INSTRUKCJA POSTEPOWANIA W SYTUACJI
STWIERDZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Celem okreslenia mozliwych naruszern w zakresie ochrony danych osobowych oraz opisania
procedur postepowania w przypadku ich wystgpienia, w szczegolnosci prowadzqcych do
nalezytego wyjasnienia okolicznosci naruszenia i jego udokumentowania, jak rowniez celem
ograniczenia wystepowania podobnych naruszen w przysztosci, przyjmuje sie niniejszq
Instrukcje i zobowiqzuje sie pracownikow i zleceniobiorcow firmy ,Instytut Dietetyki i Promocji
Zdrowia Katarzyna Kaszyca” do jej bezwzglednego stosowania.

1. Pojecia uzyte w Instrukcji oznaczaja:

1) Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwane ,,Rozporzadzeniem” lub ,,RODO”

2) Administrator - Katarzyna Kaszyca prowadzaca dziatalnos¢ gospodarcza pod firma
»Instytut Dietetyki i Promocji Zdrowia Katarzyna Kaszyca” (adres statego miejsca
wykonywania dziatalnosci: ul. Kosztowska 27, 41-409 Myslowice).

3) Naruszenie ochrony danych / naruszenie - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

2. Integralng czescia Instrukcji stanowi Raport w zwiqzku z naruszeniem ochrony danych
osobowych (zatacznik Nr 1). Raport opracowuje Administrator lub osoba przez niego
upowazniona. Wszystkie naruszenia sa ewidencjonowane. Za ewidencje naruszen przyjmuje
sie zbior raportow, o ktorych mowa w niniejszym punkcie.

3. W przypadku stwierdzenia naruszenia:
a. zabezpieczenia systemu informatycznego,
b. technicznego stanu urzadzen,
c. zawartosci dokumentow lub baz zawierajacych dane osobowe,

d. jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na naruszenie
zabezpieczen tych danych,

e. innych zdarzen mogacych mie¢ wptyw na naruszenie bezpieczenstwa danych osobowych,

kazdy pracownik lub zleceniobiorca Administratora jest obowigzany niezwtocznie
powiadomi¢ o tym fakcie Administratora lub osobe przez niego upowazniona do
przyjmowania takich zgtoszen.

4. Do czasu pojawienia sie¢ w miejscu naruszenia Administratora lub osoby przez niego
upowaznionej badz uzyskania od nich polecen co do dalszego postepowania, nalezy
niezwtocznie:



a. podja¢ czynnosci niezbedne do zapobiezenia niepozadanym skutkom zaistniatego
naruszenia lub ich maksymalnego ograniczenia, a nastepnie uwzgledni¢ w dziataniu
rowniez potrzebe ustalenia przyczyn naruszenia i jego sprawcow i postepowac tak, by
ustalenia tych okolicznosci nie utrudnié;

b. rozwazy¢ wstrzymanie biezacej pracy, w szczegdlnosci na urzadzeniu dotknietym
naruszeniem, lub pracy biurowej w ogole jezeli wydaje sie to potrzebne (np. w celu
zabezpieczenia miejsca zdarzenia);

c. zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore wiaza sie
Z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize naruszenia;

d. podjac inne dziatania przewidziane i okreslone w instrukcjach technicznych
stosownie do objawow i komunikatéw towarzyszacych naruszeniu;

e. podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej;

f. zastosowad sie do odpowiednich instrukcji i regulaminow, jesli odnosza sie one do
zaistniatego przypadku;

g. udokumentowad wstepnie zaistniate naruszenie;

h. nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu zgtoszenia
naruszenia Administratorowi lub osobie upowaznionej, a nastepnie wykonywac ich
polecenia.

5. Po przybyciu na miejsce naruszenia lub w miare mozliwosci z wykorzystaniem srodkow
porozumiewania sie na odlegtos¢, Administrator lub osoba przez niego upowazniona:

a. rozpoznaje zaistniatg sytuacje i dokonuje wyboru metody dalszego postepowania majac
na uwadze ewentualne zagrozenia dla prawidtowosci pracy Administratora;

b. moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym
naruszeniem;

c. nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
wewnetrznej struktury Administratora.

6. Po przywrdceniu prawidtowego stanu nalezy przeprowadzi¢ szczegotowa analize w celu
okreslenia przyczyny naruszenia bezpieczenstwa informacji oraz przedsiewzia¢ kroki majace
na celu wyeliminowanie podobnych zdarzen w przysztosci.

a. Jezeli przyczyna zdarzenia byt btad osoby zatrudnionej przy przetwarzaniu danych
osobowych w systemie informatycznym, nalezy pouczy¢ ja o prawidtowym

postepowaniu, a takze rozwazy¢ przeprowadzenie dodatkowego szkolenia o0sob
bioracych udziat przy przetwarzaniu danych.

b. Jezeli przyczyna byto uaktywnienie ztosliwego oprogramowania, nalezy ustali¢ zrédto
jego pochodzenia oraz wykonac lub zaktualizowac zabezpieczenia antywirusowe.

c. Jezeli przyczyna zdarzenia byto razace zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, nalezy rozwazy¢ wyciagniecie odpowiednich
konsekwencji zgodnie z przepisami kodeksu pracy lub umowy wiazacej te osoba z
Administratorem.



7.

8.

10.

11.

12.

d. Jezeli przyczyna zdarzenia byto wtamanie w celu pozyskania bazy danych osobowych,
nalezy dokonac szczegotowej analizy wdrozonych srodkéw zabezpieczajacych w celu
zapewnienia skuteczniejszej ochrony danych osobowych.

e. Jezeli przyczyna zdarzenia byt zty stan urzadzen lub wadliwy sposob dziatania
oprogramowania, nalezy niezwtocznie przeprowadzi¢ kontrolne czynnosci serwisowo -
programowe.

Administrator lub osoba przez niego upowazniona dokumentuje zaistniaty przypadek
naruszenia oraz sporzadza raport, ktéry zawiera w szczegolnosci opis okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja w
postaci raportu musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania przez
Administratora art. 33 RODO.

Raport, o ktérym mowa powyzej, sktada sie do ewidencji naruszen.

Administrator lub osoba przez niego upowazniona, celem uwzglednienia w raporcie wszystkich
istotnych okolicznosci dotyczacych naruszenia, powinna przy sporzadzaniu raportu positkowac
sie, oprocz wzoru Raportu, rowniez formularzem zgtoszenia naruszenia Prezesowi Urzedu
Ochrony Danych Osobowych dostepnym na stronie internetowej Prezesa Urzedu Ochrony
Danych Osobowych, nawet jesli naruszenie takiemu zgtoszeniu nie podlega. Formularz taki
stanowi zatacznik do niniejszej Instrukcji (Zatacznik Nr 2).

Po wyczerpaniu niezbednych srodkow doraznych po zaistniatym naruszeniu Administrator lub
osoba przez niego upowazniona zasiega niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.

Zaistniate naruszenie moze stac sie przedmiotem szczegoétowej analizy prowadzonej przez
zespot powotany przez Administratora. Analiza ta, powinna zawiera¢ wszechstronng ocene
zaistniatego naruszenia, wskazanie odpowiedzialnych za wystapienie naruszenia o0sob,
wnioski co do ewentualnych przedsiewziec, ktorych podjecie powinno zapobiec podobnym
naruszeniom w przysztosci.

Raport, o ktorym mowa w pkt. 2 i 7 niniejszej Instrukcji, sporzadza sie i zatacza do
ewidencji w kazdym przypadku stwierdzenia naruszenia, niezaleznie od tego czy
zastosowanie maja procedury opisane w pkt. 11 i 12 niniejszej Instrukcji.

W ciagu 72 godzin po stwierdzeniu naruszenia, naruszenie to nalezy zgtosi¢ do Organu
Nadzorczego, chyba, ze jest mato prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci o0séb fizycznych.

W przypadku gdy z analizy naruszenia wyniknie, ze naruszenie moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu. Zawiadomienia takiego nie
dokonuje sie gdy:

a. Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegoélnosci



srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;

. Administrator zastosowat nastepnie srodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby;

. wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktdrego
osoby, ktorych dane dotycza, zostaja poinformowane w rownie skuteczny sposob.



Zatacznik Nr 1

Raport nr ....

....... Loveverunnnnns

w zwiazku z naruszeniem ochrony danych osobowych

Data wystagpienia
naruszenia

Godzina wystapienia
naruszenia

Osoba powiadamiajaca o zaistniatym
zdarzeniu (Imie i nazwisko, stanowisko)

Lokalizacja naruszenia

(ewentualnie dane kontaktowe podmiotu
przetwarzajacego, u ktérego doszto do
naruszenia)

Charakterystyka naruszenia
bezpieczenstwa, oraz okolicznosci
towarzyszace

Dziatania zaradcze podjete niezwtocznie
przez osoby znajdujace sie na miejscu
ujawnienia naruszenia

Dziatania zaradcze podjete po kontakcie z
administratorem lub osoba przez niego
upowazniong

Ustalone przyczyny wystapienia zdarzenia

Skutki wystapienia naruszenia

Decyzja co do zgtoszenia naruszenia do
Prezesa Urzedu Ochrony Danych
Osobowych wraz z uzasadnieniem, oraz
ewentualng data i godzing dokonania
zawiadomienia

Decyzja co do poinformowania 0os6b
ktorych dane dotycza, wraz z
uzasadnieniem oraz ewentualng datg i
wskazaniem formy takiego zawiadomienia

Data i podpis Administratora lub osoby
upowaznionej




